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acerca de la confidencialidad del consumidor
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-
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transparencias



la confidencialidad y la informacién

confidencialidad de la informacion:

= confidencialidad que involucra los derechos de los individuos con
relacién a la informacién sobre ellos que estd circulando en la
sociedad.

por qué la confidencialidad es un problema importante en la
edad de la informatica

=  Mucha de la informacién sobre nosotros y nuestras actividades
como consumidores estd registrada y almacenada en los sistemas
de computadoras.

= Nuestras computadoras se pueden compartir entre las
organizaciones publicas y privadas. Por ejemplo, el IRS puede
acceder a los datos financieros de su banco.

= [os datos de las computadoras pueden viajar y cambiar de manos
en unos pocos segundos.

= Debido a estos factores, es de suma importancia tener datos
correctos.

por qué la confidencialidad de la informacién
es un asunto sensible

= :L.a informacién es un recurso de mucho valor!

= Hoy dia el acceso a la informacién en nuestra sociedad ofrece
muchos beneficios a los consumidores, y a la misma vez plantea
una amenaza posible a nuestra confidencialidad.
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= tipos de informaciéon generalmente

<

disponibles en las fuentes publicas

= Informacién demogrifica (censo de los EE.UU.)
= Directorios telefénicos

= Archivos de nacimiento, matrimonio y divorcio
= Archivos de inscripciones para votar

=  Contribuciones a las campafias

= [icencia de conducir e inscripcién del vehiculo
= Licencias y permisos (cazar, pescar, etcétera)

= Jnformacién legal (decisiones, bancarrotas, titulos de bienes
raices, etcétera)
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= bases de datos privadas disponibles

<

solamente a aquellos individuos que
tengan un propésito legitimo

= Informacién acerca del empleo
m [nformes de crédito

= Informacién sobre los impuestos

(IRS y la Junta Estatal de Impuestos)
= Antecedentes penales

= Archivos sobre servicios sociales
(asistencia social, Medicaid, etcétera)

m  Archivos escolares

m  Archivos médicos
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como enmendar o corregir los informes

la ley de confidencialidad
requiere que cada agencia federal que mantenga archivos permita que
los individuos soliciten enmiendas a los mismos.

para enmendar o borrar un archivo, debe:

= Ponerse en contacto con la agencia en cuestién
= Esperar la revisién administrativa de la peticién

= 51 se niega la peticién, puede pedir una revisién por los tribunales

la ley de informes justos sobre el crédito
(fair credit reporting act)

otorga a los consumidores el derecho de disputar la informacién
incorrecta y les permite insertar en un informe de crédito su propia
versioén de la informacién bajo disputa.
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iqué hay en un perfil

de una base de datos?

Informacién sobre usted que estd almacenada en los sistemas
de computadoras y que se puede usar por una variedad de
organizaciones, COmo:

Direccién

Numeros de teléfono y fax
Numero de seguro social
Numeros de tarjetas de crédito
Numero de licencia de conducir
Numero de cuenta bancaria
Historia del préstamo estudiantil
Historial médico

Archivo como conductor

Archivos de seguro contra accidentes en el trabajo y de seguro
Archivos sobre los impuestos
Afiliaciones politicas

Patrones de gastos

Preferencias en cuanto a productos

Ingreso estimado
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=] lo que dice la ley:
proteccion federal de la confidencialidad

1970: ley de informes justos sobre el crédito

(fair credit reporting act)

= Garantiza los derechos del consumidor en la recopilacién y
reportaje de informacién para crédito, empleo, seguro y otras
transacciones comerciales del consumidor.

1974: ley de confidencialidad (privacy act)

= Da a los ciudadanos estadounidenses el derecho a pedir,
inspeccionar y objetar a sus propios archivos federales.

1974: ley de derechos educativos y de confidencialidad de la

familia (family educational rights and privacy act)

= Da alos padres y a los estudiantes mayores de 18 anos de edad
acceso a los archivos de la escuela del estudiante.

1975: ley de oportunidad igual para el crédito

(equal credit opportunity act)

= Prohibe la discriminacién al otorgar crédito debido a la edad,
sexo, estado civil, religidn, grupo étnico, origen nacional o recibo
de asistencia publica.

1976: ley de reforma a los impuestos (tax reform act)

= [imita la divulgacién de informacién sobre los impuestos y
requiere que se notifique a los contribuyentes cuando los
encargados de archivos requieren sus archivos 1MPpOSItIvos.

1978: ley de derechos a la confidencialidad financiera

(rights to financial privacy act)

= Establece las condiciones bajo las cuales los investigadores
federales puedan acceder a los archivos de la cuenta bancaria de
un individuo.
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= lo que dice la ley:

<

proteccion federal de la confidencialidad

1978: ley de transferencia electrénica de fondos
(electronic fund transfer act)

= Requiere que los bancos proporcionen servicios de transferencia
electrénica de fondos (EFT por sus siglas en inglés) para divulgar
las circunstancias bajo las cuales la informacién sobre las cuentas
se podria divulgar a terceros.

1980: ley de proteccion de confidencialidad

(privacy protection act)

= Protege a la prensa y a otras personas que difunden informacién
al pablico contra el allanamiento y secuestro del producto de su
trabajo y otros materiales.

1984: ley de normas sobre la comunicacion por cable

(cable communications policy act)

= Protege la confidencialidad de los archivos de los suscriptores a la
television por cable.

1986: ley de la confidencialidad de las comunicaciones

electrénicas (electronic communications privacy act)

= Protege la confidencialidad de las comunicaciones electrénicas y
los datos sobre las transacciones como los archivos telefénicos.

1988: ley de comparacion por computadora y proteccion de
la confidencialidad (computer matching and privacy
protection act)

Protege la confidencialidad individual en conexién con los programas
gubernamentales de beneficios donde los informes de un individuo
en una agencia del gobierno se comparan con archivos similares en
otras agencias.
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o= como proteger su confidencialidad:

sus opciones como un consumidor

llcé

mo optar por no participar” en los programas de

mercadeo directo

SuUs

Pidale al comerciante que le borren de su lista de
correspondencia.

Péngase en contacto con la Asociacién de Mercadeo Directo
(Direct Marketing Association o DMA en inglés) para que
borren su nombre de las listas de correspondencia de sus
miembros:

Direct Marketing Association
Mail Preference Service

P.O. Box 9008
Farmingdale, NY 11735-9008

www.the-dma.org

Péngase en contacto con la DMA para que borren su nombre de
las listas telefénicas de sus miembros:

Direct Marketing Association
Telephone Preference Service

P.O. Box 9014
Farmingdale, NY 11735-9014

www.the-dma.org

opciones como consumidor

Proporcione solamente la informacién necesaria en las tarjetas de
garantia de los productos.

Nunca dé por teléfono informacién personal ni financiera a
menos que conozca la compafiia y la forma como se usara la
informacién.

No dé informacién personal en las transacciones en el punto de
venta.
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:iqué hay en un informe de crédito?

informacién que lo identifica:

= Su nombre, nimero de seguro social, direccién y a veces niimero
de teléfono, direccién anterior y empleador.

antecedentes de crédito:

= Tipos de crédito anteriores y actuales, proveedores de crédito,
hébitos de pago, obligaciones y deudas pendientes y el grado de

crédito otorgado.

informaciéon en los archivos publicos:

= Generalmente limitado a los derechos de preferencia a favor de
los créditos impositivos, sentencias y bancarrotas.

los que han pedido la informacién anteriormente

= Nombres de las personas que han pedido informacién sobre este
consumidor en el pasado.
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la revision de su informe de crédito

ley de informe justo del crédito

Estipula que un individuo, cuando lo solicita a la agencia de informes
de crédito, puede tener acceso a una copia de su informe de crédito.

para recibir una copia de su informe de crédito, pongase en
contacto con:

= Experian Consumer Assistance Center
P.O. Box 749029
Dallas, TX 75374-9029
1-800-643-3334

WWW. experian. com

= Equifax Credit Information Services
P.O. Box 105873
Atlanta, GA 30348
1-800-685-1111

www.equifax.com

m Trans Union Consumer Relations
P.O. Box 390
Philadelphia, PA 19064-0390
1-800-916-8800

www.tuc.com

se pueden dirigir preguntas adicionales sobre sus derechos
en cuanto a su informe de crédito a:

= Federal Trade Commission
Correspondence Branch

Washington, DC 20580
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dispositivos y servicios
de las telecomunicaciones

1

T
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m Teléfono (inclusive teléfonos celulares)
m Facsimiles (fax)

= Servicios de computadora en linea

m Jdentificacién del llamador

m Numero de identificacidon automadtica

(ANI por sus siglas en inglés)
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= vigilancia electrénica
en el lugar de trabajo

tipos de vigilancia electronica

= Vigilancia telefénica

= Vigilancia de correo de voz y de correo electrénico
= Vigilancia de sus golpes de las tecla de computadora
= Detectores de ubicacién

= (Camaras de video para la vigilancia
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leccidn catorce

acerca de la confidencialidad del consumidor
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actividades estudiantiles



nombre: fecha:

pruebe sus conocimientos
LA sobre la confidencialidad

conteste cada una de las preguntas siguientes en el espacio proporcionado.

1. Explique por qué la confidencialidad es un problema crucial de la edad de la informatica.

2. Para las siguientes fuentes de informacién, ponga “Pub.” al lado de la informacién
disponible en fuentes publicas y ponga “Pr.” al lado de la informacién que generalmente
estd sujeta a las restricciones de la confidencialidad.

Directorios telefénicos Archivos sobre subscripciones

Archivos sobre matrimonio y divorcio Archivos sobre la inscripcién para votar
Archivos de personal Contribuciones a las campaiias politicas
Informes de crédito Licencias de conducir

Tenencia de bienes raices Archivos médicos

3.  Liste tres ventajas para usted si una compafiia mantiene un perfil en una base de datos
sobre usted. Liste tres desventajas.

4. Nombre cuatro elementos que forman parte de un informe de crédito.

5. Explique por qué es importante tener buenos antecedentes de crédito.
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pruebe sus conocimientos

2 sobre la confidencialidad clave de respuestas

conteste cada una de las preguntas siguientes en el espacio proporcionado.

Fub.
Fub.

Fr.
Fr.

Fub.

Explique por qué la confidencialidad es un problema crucial de la edad de la informitica.

Los registros en las computadoras se pueden almacenar y compartir a través de grandes
distancias entre muchas organizaciones.

Los consumidores deben ser informados acerca de quién tiene acceso a estos informes y
como pueden ser usados.

Para las siguientes fuentes de informacién, ponga “Pub.” al lado de la informacién
disponible en fuentes publicas y ponga “Pr.” al lado de la informacién que generalmente
estd sujeta a las restricciones de la confidencialidad.

Directorios telefénicos Fr. Archivos sobre subscripciones

Archivos sobre matrimonio y divorcio  Fub. Archivos sobre la inscripcion para votar
Archivos de personal Fub. Contribuciones a las campaiias politicas
Informes de crédito Fub. Licencias de conducir

Tenencia de bienes raices Fr. Archivos médicos

Liste tres ventajas para usted si una compafiia mantiene un perfil en una base de datos
sobre usted. Liste tres desventajas.
Ventajas:
1. Recibir correspondencia directa relacionada con sus intereses y de compafias donde
ha comprado antes.
2. Recibir descuentos especiales y ofertas promocionales.
3. Uso mas amplio de las ofertas hechas a los consumidores que de otra manera
quizas no las reciban.

Desventajas

1. Se puede alquilar o vender su perfil a otra compafia.
2. Es posible que reciba solicitaciones no deseadas por correo o por teléfono.
3. Es posible que le nieguen un préstamo, un empleo, un seguro o una licencia
debido a una mancha en su perfil.

Nombre cuatro elementos que forman parte de un informe de crédito.
1. Informacion que lo identifica: nombre, niimero de seguro social, direccion y

puede incluir el nimero de teléfono, direcciones anteriores y empleador.

2. Antecedentes de crédito: tipos de crédito anteriores y actuales, fuentes y
medida de crédito otorgado.

3. Informacion de archivos piblicos: litigios, , bancarrotas, sentencias, etcétera.,

4. Solicitantes previos: los nombres de los que han pedido informacion en el pasado
sobre este individuo.

Explique por qué es importante tener buenos antecedentes de crédito.

Cuando solicite cosas como un préstamo de estudiante, una linea de credito, hipoteca,
préstamo para un automaovil, tarjeta de credito o un apartamento, necesitara buenos
antecedentes de crédito o es posible que se niegue su peticion.
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nombre: fecha:

& ¢qué haria usted?

lea los ejemplos descritos abajo y luego indique como responderia a
cada uno.

-—

Ha solicitado un préstamo de estudiante y le dicen que fue rechazado debido a un pago
atrasado en su tarjeta de crédito. Usted quiere averiguar exactamente lo que dice su informe
de crédito y hacer cualesquiera correcciones que sean necesarias.

Ha estado recibiendo catdlogos de equipo deportivo que no tiene ningln interés en
comprar. Sin embargo, también recibe catdlogos de fabricantes de ropa que si quiere seguir
recibiendo. Le gustaria que borraran su nombre solamente de la lista de correspondencia de
la compaiia de equipo deportivo.

El montén de catdlogos de pedidos por correo en su escritorio ha crecido hasta una altura
cuatro pies. Ya no quiere recibir materiales de mercadeo directo de ninguna compaiiia y
quiere que borren su nombre de todas las listas.

Quiere seguir recibiendo ofertas mercadeo directo por correo, pero no por teléfono.
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¢qué haria usted? (continuacion)

5. Ha hecho varias llamadas a los nimeros 800 y 900 y aunque nunca dejé su nimero de
teléfono, estd empezando a recibir llamadas telefénicas solicitantes de estas mismas
compaiiias e individuos. Quiere estar seguro que cuando llama a un nimero 800 6 900
que no estd dejando involuntariamente su nimero de teléfono con ese comerciante.

6. Su evaluacién trimestral en el empleo no es tan buena como esperaba. Le gustaria averiguar
lo que estd en su archivo de personal que pudiera explicar la evaluacién mediocre.
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& ¢qué haria usted? clave de respuestas

lea los ejemplos descritos abajo y luego indique como responderia a
cada uno.

1. Ha solicitado un préstamo de estudiante y le dicen que fue rechazado debido a un pago
atrasado en su tarjeta de crédito. Usted quiere averiguar exactamente lo que dice su informe
de crédito y hacer cualesquiera correcciones que sean necesarias.

Haria lo siguiente: (1) pedir una copia de su archivo de las tres compafiias principales de
informes de crédito (es gratuita si le han rechazado un préstamo) y (2) avisar a la agencia
si existen unos errores.

2. Ha estado recibiendo catilogos de equipo deportivo que no tiene ningin interés en
comprar. Sin embargo, también recibe catdlogos de fabricantes de ropa que si quiere seguir
recibiendo. Le gustaria que borraran su nombre solamente de la lista de correspondencia de
la compaiia de equipo deportivo.

Escribir directamente a la compafiia de equipo deportivo y pedir que borren su nombre
de su lista de correspondencia.

3. Elmontén de catdlogos de pedidos por correo en su escritorio ha crecido hasta una altura
cuatro pies. Ya no quiere recibir materiales de mercadeo directo de ninguna compaiia y
quiere que borren su nombre de todas las listas.

Escribir a la Direct Marketing Association y pedir que borren su nombre de las listas de
todos los comerciantes que sean miembros de la DMA. Tenga en cuenta que no todos los
comerciantes son miembros de la DMA,

4.  Quiere seguir recibiendo ofertas de mercadeo directo por correo, pero no por teléfono.

Fongase en contacto con la Telephone Freference Service de la Direct Marketing Association y pida
que borren su nombre de las listas telefonicas de todos sus miembros (tenga en cuenta que no todos
los comerciantes son miembros de la DMA). Si recibio llamadas de mercadeo por teléfono y no quiere
llamadas futuras de este vendedor telefonico, digaselo, citando la ley federal.
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¢qué haria usted? (continuacién) clave de respuestas

5. Ha hecho varias llamadas a los nimeros 800 y 900 y aunque nunca dejé su nimero de
teléfono, estd empezando a recibir llamadas telefénicas solicitantes de estas mismas
compaifias e individuos. Quiere estar seguro que cuando llama a un nimero 800 6 900
que no estd dejando involuntariamente su nimero de teléfono con ese comerciante.

Verifique con su compafiia telefonica para ver si pueden insertar un mecanisimo para
bloquear esto nimeros "ANL”

6.  Su evaluacién trimestral en el empleo no es tan buena como esperaba. Le gustaria averiguar
lo que estd en su archivo de personal que pudiera explicar la evaluacién mediocre.

Simplemente diga a su supervisor que desea ver su archivo. Si su empleador se niega a darle acceso,
llame al Departamento del Trabajo (Department of Labor) para determinar sus derechos como un
empleado. Aunque no se requiere por ley, la mayoria de las compafiias cumplen con los lineamientos
publicados por la Comision de Estudio de la Froteccion de la Confidencialidad (Frivacy Protection
Study Commission) en 1977, que permite a los empleados acceder a sus archivos de personal.
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nombre: fecha:

9)

ccuanto se sabe acerca de usted?

-
[l

' 3 Analice la siguiente muestra de una tarjeta de garantia. Llénela, usando informacién

verdadera o informacién ficticia. Después que haya terminado, dé la garantia a un

~—" compaiiero para que la examine. Es el trabajo del compaiero estudiar cada pregunta y

escribir por lo menos una compaiiia, o tipo de compaiiia, que pueda estar interesada
en la respuesta.

1

2

3
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ccuanto se sabe acerca de usted? (continuacién)
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icuanto se sabe acerca de usted?
clave de respuestas

3 Analice la siguiente muestra de una tarjeta de garantia completada y la clave de

respuestas para determinar las compaiias o tipos de companias interesadas basado

~—" en el ejemplo.
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icuanto se sabe acerca de usted?
(continuacion) clave de respuestas
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icuanto se sabe acerca de usted?
clave de respuestas

# de campo compaiiia
2 PhoTech. Para actualizaciones de producto
4 Kodak u otra compaiia de accesorios para fotografia
5 Asociacién Americana de Personas Jubiladas o revistas dirigidas a los adultos de

la tercera edad

6 Organizaciones para solteros y para citas

7 Productos y servicios relacionados con tiempo libre

8 Ninguno en este caso

9 Ofertas de tarjetas de crédito

10 Otras companias de catdlogos de pedidos por correo

11 Editores de revistas fotograficas

12 Oportunidades de viajes, clubes de aerolineas

13 Otras ofertas de tarjetas de crédito

14 Bancos y otros prestamistas, compafias de seguro

16 Catélogos de accesorios para el jardin, clubes de libros, clubes de viajes (por

ejemplo, Elderhostel)
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nombre: fecha:

©
3 lo que su correspondencia puede decirle
PARA Recopile ejemplos de catdlogos, ofertas para loterias especiales, ofertas de correo directo

y otros materiales sin solicitar que reciba por correo. Mire quién envié los materiales y

:i luego preguntese:

1. ¢Qué se conoce acerca de su edad, sexo, ingreso, intereses y actividades (o los de sus padres)?

2. ¢De dénde obtuvo la compafiia su nombre y direccién (o los de sus padres)?
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nombre:

fecha:

prueba de la leccidn catorce: e ,

=/

acerca de la confidencialidad del consumidor |—

verdadero o falso

1.

— LaLeyde Libertad de Informacién (Freedom of Information Act) permite acceso
a la mayoria, pero no todos, los archivos privados de las compaiias.

— Las bases de datos publicas incluyen informacién cémo informes de crédito,
archivos escolares y archivos médicos.

— Un informe de crédito incluirfa si una persona se declaré en bancarrota en el
pasado.

— Una agencia de crédito mantiene informacién sobre si las personas pagan sus
cuentas a tiempo.

— La Ley de Informes Justos sobre el Crédito (Fair Credit Reporting Act) permite
que una persona acceda a su informe de crédito.

opcion multiple

6.

— Un ejemplo de archivos publicos

seria:

A. cuenta de una tarjeta de
crédito

B. un directorio telefénico
archivos médicos

D. una solicitud de empleo

archivado con una compaiiia

Los archivos de la inscripcién de
votantes se consideran ser:

A.
B.
C.
D.

archivos publicos
archivos privados
archivos de una compafiia

un perfil en una base de datos

_ Un informe de crédito incluiria lo
siguiente sobre una persona:

A.

datos sobre los impuestos
tederales sobre el ingreso

saldos de las cuentas eléctricas
y Otros servicios

antecedentes de salario

saldos de las cuentas en
abonos

9.

10.

—  La organizacién que proporciona
a las companias informacién
sobre el uso pasado del crédito de
un individuo es:

A. una unién de crédito.

B. el Servicio de Asesoria de
Crédito del Consumidor
(Consumer Credit
Counseling Service).

C. la Ley de Informes Justos
sobre el Crédito (Fair Credit
Reporting Act).

D. una agencia de crédito

— Cuando estd usando un ATM, su
PIN estd disenado para:
A. indicar su saldo actual.

B. proporcionar al banco acceso
a sus archivos financieros.

C. proporcionar seguridad como
un usuario autorizado.

D. indicar su solvencia
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prueba de la leccidon catorce:
acerca de la confidencialidad del consumidor

(continuacién)

ejemplo

Virginia recientemente recibié cartas indicando que el pago de sus cuentas de crédito estaba
vencido. Noté que las cartas provenian de compaiiias de las cuales nunca habia hecho compras.
Después de investigar mds a fondo, se dio cuenta que las compras eran articulos que nunca
habia comprado. ;Cuiles acciones le recomendaria a Virginia?
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prueba de la leccidn catorce: frs

acerca de la confidencialidad del consumidor |—

clave de respuestas

verdadero o falso

1. _f__ LaLeyde Libertad de Informacién (Freedom of Information Act) permite acceso
a la mayoria, pero no todos, los archivos privados de las compaiias.

2. _f__ Las bases de datos publicas incluyen informacién cémo informes de crédito,
archivos escolares y archivos médicos.

3. v __ Un informe de crédito incluiria si una persona se declaré en bancarrota en el
pasado.

4. v Una agencia de crédito mantiene informacién sobre si las personas pagan sus

cuentas a tiempo.

5. 4 La Ley de Informes Justos sobre el Crédito (Fair Credit Reporting Act) permite

que una persona acceda a su informe de crédito.

opcion multiple
6. B Un ejemplo de archivos publicos
seria:
A. cuenta de una tarjeta de
crédito
B. un directorio telefénico
archivos médicos
D. una solicitud de empleo
archivado con una compaifiia
7. _A__ Losarchivos dela inscripcion de
votantes se consideran ser:
A. archivos publicos
B. archivos privados
C. archivos de una compafiia
D. un perfil en una base de datos
8. _L __ Un informe de crédito incluiria lo
siguiente sobre una persona:

A. datos sobre los impuestos
federales sobre el ingreso

B. saldos de las cuentas eléctricas
y Otros servicios

C. antecedentes de salario

D. saldos de las cuentas en
abonos

9.

10.

D

La organizacién que proporciona
a las companias informacién
sobre el uso pasado del crédito de
un individuo es:

A. una unién de crédito.

B. el Servicio de Asesoria de
Crédito del Consumidor
(Consumer Credit
Counseling Service).

C. la Ley de Informes Justos
sobre el Crédito (Fair Credit
Reporting Act).

D. una agencia de crédito
Cuando estd usando un ATM, su
PIN estd disenado para:

A. indicar su saldo actual.

B. proporcionar al banco acceso
a sus archivos financieros.

C. proporcionar seguridad como
un usuario autorizado.

D. indicar su solvencia

=
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prueba de la leccidén catorce:
acerca de la confidencialidad del consumidor
(continuacion) clave de respuestas

ejemplo

Virginia recientemente recibié cartas indicando que el pago de sus cuentas de crédito estaba
vencido. Noté que las cartas provenian de compaiias de las cuales nunca habia hecho compras.
Después de investigar mds a fondo, se dio cuenta que las compras eran articulos que nunca
habia comprado. ;Cudles acciones le recomendaria a Virginia?

Aparentemente Virginia fue victima de robo de identidad. Ella necesita ponerse en contacto
con estas compafiias para cancelar estas cuentas y explicar la situacion. Necesita revisar su
informe de crédito para detectar otros abusos en sus archivos financieros y también revisar su
informe de crédito cada varios meses. También debe ser cuidadosa con el uso de su nimero de
seguro social en el futuro.
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